Zarzadzenie nr 6/2013
Dyrektora Szkoly Podstawowej Nr 2 w Wesotej
z dnia 4 grudnia 2013 roku

w sprawie wdrozenia Polityki Bezpieczenstwa Informacii.

Na podstawie art. 39 ust. 3 pkt 3 ustawy o systemie oswiaty i art. 69 ust. 1 pkt 3 w
zwigzku z art. 68 ust. 2 pkt 5 ustawy z 27 sierpnia 2009 r. o finansach publicznych
(Dz. U. z 2009 r. Nr 157, poz. 1240) oraz w oparciu o ,Standardy kontroli zarzgdczej
dla sektora finansow publicznych”, okreslone w Komunikacie Nr 23 Ministra
Finansow z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli zarzgdczej dla
sektora finanséw publicznych (Dz. Urz. Min. Fin. Nr 15, poz. 84)

postanawiam:

§1

W celu zapewnienia ochrony danych osobowych przetwarzanych w postaci
tradycyjnej, jak i cyfrowej oraz przestrzegania przepiséw zwigzanych z ochrong
danych osobowych wprowadzam do uzytku w Szkole Podstawowej Nr 2 w Wesote;j
“Polityke Bezpieczenstwa Informacji”’, stanowigcg zatgcznik do niniejszego
Zarzagdzenia.

§2

Kazdy pracownik, jest obowigzany zapoznac sie z trescig Polityki Bezpieczenstwa
Informacji

§ 3

Pracodawca zobowigzuje wszystkich pracownikdw do przestrzegania Polityki
Bezpieczenstwa Informacji pod sankcjg konsekwencji stuzbowych, przewidzianych
prawem.

§ 4.

Zarzgdzenie wchodzi w zycie z dniem podjecia.



Zatgcznik do Zarzadzenia nr 6/2013
Dyrektora Szkoty Podstawowej Nr 2 w Wesotej
z dnia 4 grudnia 2013 r.

POLITYKA
BEZPIECZENSTWA
INFORMACJI

Szkoty Podstawowej Nr 2 w Wesolej



N =

§1.
Podstawa prawna

Konstytucja RP (art. 47 i 51)

Konwencja nr 108 Rady Europy — dotyczgca ochrony osob w zwigzku z
automatycznym przetwarzaniem danych osobowych

Dyrektywa PE i RE z dnia 24 pazdziernika 1995 r. (95/46/EC) w sprawie
ochrony osob fizycznych w zakresie przetwarzania danych osobowych oraz
swobodnego przeptywu tych danych

Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. z 2002
r. Nr 101 poz. 926 z pézn. zm.)-( art. 36)

Rozporzadzenie MSWIA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r.
Nr 100 poz. 1024)-(paragraf 3 i 4)

Kodeks pracy

§ 2.

Podstawowe pojecia

. Szkota — w tym dokumencie jest rozumiana, jako Szkota Podstawowa Nr 2 w

Wesotej, zlokalizowana pod adresem 36-233 Wesota 607;
Polityka — w tym dokumencie jest rozumiana jako ,Polityka bezpieczenstwa”
obowigzujgca w Szkole Podstawowej Nr 2 w Wesofej;
Administrator Bezpieczenstwa Informacji (ABI) - pracownik szkoty
wyznaczony przez Administratora Danych Osobowych (Dyrektora) do
nadzorowania przestrzegania zasad ochrony danych osobowych, oraz
przygotowania dokumentdéw wymaganych przez przepisy ustawy o ochronie
danych osobowych w Szkole Podstawowej Nr 2 w Wesotej. ABI powotany jest
zarzgdzeniem Dyrektora Szkoty Podstawowej Nr 2 w Wesotej.
Administrator Systemu Informatycznego (ASI) — pracownik odpowiedzialny
za funkcjonowanie systemu teleinformatycznego, oraz stosowanie technicznych
i organizacyjnych srodkow ochrony stosowanych w tym systemie;
Uzytkownik systemu — osoba upowazniona do przetwarzania danych
osobowych w systemie. Uzytkownikiem moze by¢ osoba zatrudniona w szkole,
osoba wykonujgca prace na podstawie umowy zlecenia lub innej umowy
cywilno-prawnej, osoba odbywajgca staz w szkole;
Identyfikator uzytkownika — jest to cigg znakéw jednoznacznie identyfikujgcy
osobe upowazniong do przetwarzania danych osobowych w systemie

informatycznym;
System informatyczny - zespdt wspoipracujgcych ze sobg urzadzen,
programoéw, procedur przetwarzania informacji i narzedzi programowych

zastosowanych w celu przetwarzania danych;



7. Przetwarzanie danych — rozumie sie to w tym dokumencie, jako jakiekolwiek
operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie;

8. Zabezpieczenie danych w systemie informatycznym - wdrozenie i
wykorzystywanie stosownych $rodkéw technicznych i organizacyjnych
zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem;

9. Wysoki poziom bezpieczenstwa — musi wystepowaé wtedy, gdy przynajmniej
jedno urzadzenie systemu informatycznego, stuzgce do przetwarzania danych
osobowych, potgczone jest z siecig publiczng,

10. Sie¢ lokalna — potgczenie komputeréw pracujgcych w szkole w celu wymiany
danych (informacji) dla wiasnych potrzeb, przy wykorzystaniu urzadzen
telekomunikacyjnych;

11. Sie¢ publiczna — sie¢ telekomunikacyjna, niebedaca siecia wewnetrzng
stuzgca do swiadczenia ustug telekomunikacyjnych w rozumieniu ustawy z dnia
21 lipca 2000 r. - Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z pozn.
zm.);

12. Sie¢ telekomunikacyjna — urzadzenia telekomunikacyjne zestawione i
potgczone w sposéb umozliwiajgcy przekaz sygnatéw pomiedzy okreslonymi
zakonczeniami sieci za pomocg przewodoéw, fal radiowych, badz optycznych lub
innych srodkéw wykorzystujgcych energie elektromagnetyczng w rozumieniu
ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73,
poz.852 z p6zh. zm.);

Rozdziat |

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
§ 3.

Polityka bezpieczehstwa w zakresie ochrony danych osobowych Szkoty
Podstawowej Nr 2 w Wesotej, okresla zasady przetwarzania danych
osobowych oraz S$rodki techniczne iorganizacyjne zastosowane dla
zapewnienia poufnosci, integralno$ci i rozliczalnosci przetwarzanych danych
osobowych.

Polityka bezpieczenstwa stuzy zapewnieniu wysokiego poziomu
bezpieczenstwa przetwarzanych danych. Polityka bezpieczenstwa dotyczy
danych osobowych przetwarzanych w zbiorach manualnych oraz w systemach
informatycznych.

§ 4.

Wykaz budynkdéw, pomieszczen lub czesci pomieszczen, tworzgcych
obszar, w ktérym przetwarzane sg dane osobowe okres$la zalgcznik nr 1.

§ 5.

Wykaz zbiorow danych osobowych wraz ze wskazaniem programow
4



zastosowanych do przetwarzania tych danych okres$la zatacznik nr 2.
Przetwarzanie danych osobowych w systemie informatycznym odbywa sie
przy zachowaniu wysokiego poziom bezpieczenstwa.

§ 6.
Opis struktury zbiorow danych wskazujgcy zawartos$¢ poszczegolnych pél
informacyjnych i powigzania miedzy nimi oraz sposob przeptywu danych
pomiedzy poszczegolnymi systemami okresla zatgcznik nr 3.

§ 7

System przetwarzania danych osobowych
1. W skfad systemu wchodza:
1.1. dokumentacja papierowa (korespondencja, dokumenty pracownikow

I uczniow);
1.2.  wydruki komputerowe;
1.3. urzadzenia i oprogramowanie komputerowe stuzgce do

przetwarzania informaciji;
1.4. procedury przetwarzania danych w tym systemie, w tym procedury
awaryjne.
2. Sposob przeptywu danych pomiedzy poszczegdlnymi systemami
OFFICE - HERMES
OFFICE - LIBRUS
OFFICE - SIO
3. Sposob przekazywania danych: manualny.
4. Przetwarzanie danych osobowych w systemie informatycznym odbywa
sie przy zachowaniu wysokiego poziomu bezpieczenstwa.

§8

Srodki techniczne i organizacyjne stosowane w przetwarzaniu danych
Cele i zasady funkcjonowania polityki bezpieczenstwa:
1. Szkota realizujgc polityke bezpieczenstwa informacji zapewnia ich:

1.1. poufno$¢ - informacja nie jest udostepniana Iub ujawniana
nieupowaznionym osobom, podmiotom i procesom,

1.2. integralnos¢ — dane nie zostajg zmienione lub zniszczone w sposob
nie autoryzowany,

1.3. dostepnos¢ — istnieje mozliwos¢ wykorzystania ich na zgdanie, w
zatozonym czasie, przez autoryzowany podmiot,

1.4. rozliczalnos¢ — mozliwos¢ jednoznacznego przypisania dziatan
poszczegolnym osobom,

1.5. autentycznos¢ — zapewnienie, ze tozsamosC¢ podmiotu lub zasobu
jest taka, jak deklarowana,

1.6. niezaprzeczalnos¢ — uczestnictwo w catosci lub czesci wymiany
danych przez jeden z podmiotow uczestniczgcych w tej wymianie jest
niepodwazalne,

1.7. niezawodnos¢ — zamierzone zachowania i skutki sg spojne.
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2. Polityka bezpieczenstwa informacji w Szkole ma na celu zredukowanie
mozliwosci wystgpienia negatywnych konsekwencji naruszen w tym
zakresie, tj.:

2.1. naruszen danych osobowych rozumianych jako prywatne dobro
powierzone Szkole;

2.2. naruszen przepisOw prawa oraz innych regulacji;

2.3. utraty lub obnizenia reputacji Szkoty;

2.4. strat finansowych ponoszonych w wyniku natozonych kar;

2.5. zaktécen organizacji pracy spowodowanych nieprawidtowym
dziataniem systemow.

3. Realizujgc Polityke bezpieczenstwa w zakresie ochrony danych
osobowych Szkota doktada szczegodlnej starannosci w celu ochrony
interesdw 0sbb, ktoérych dane dotyczg, a w szczegdlnosci zapewnia, aby
dane te byty:

3.1. przetwarzane zgodnie z prawem,

3.2. zbierane dla oznaczonych, zgodnych z prawem celéw i nie
poddawane dalszemu przetwarzaniu niezgodnemu z tymi celami,

3.3. merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg
przetwarzane,

3.4. przechowywane w postaci umozliwiajgcej identyfikacje osob, ktorych
dotyczg, nie dtuzej niz jest to niezbedne do osiggniecia celu
przetwarzania.

§9

Kompetencje i odpowiedzialnos¢ w zarzadzaniu bezpieczenstwem
danych osobowych

Za przetwarzanie danych osobowych niezgodnie z prawem, celami
przetwarzania lub przechowywanie ich w sposéb niezapewniajgcy ochrony
interesdbw o0s6b, ktérych te dane dotyczg grozi odpowiedzialno$¢ karna
wynikajgca z przepisow ustawy o ochronie danych osobowych Ilub
pracownicza na zasadach okreslonych w kodeksie pracy.

§10

Administrator Danych Osobowych (ADO) — Dyrektor Szkoty:

1. formutuje i wdraza warunki techniczne i organizacyjne stuzgce ochronie
danych osobowych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem,

2. decyduje o zakresie, celach oraz metodach przetwarzania i ochrony
danych osobowych,

3. wydaje upowaznienie do przetwarzania danych osobowych okreslajgc w

nich zakres i termin waznosci — wzér upowaznienia okresla zatgcznik nr

4,

odwotuje upowaznienie — zatacznik nr 5,

odpowiada za zgodne z prawem przetwarzanie danych osobowych w

Szkole.
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§ 11

Administrator Bezpieczenstwa Informacji (ABI) — pracownik Szkoty

wyznaczony przez Dyrektora zatgcznik nr 6:

1. egzekwuje zgodnie z prawem przetwarzanie danych osobowych w Szkole
w imieniu ADO,

2. prowadzi ewidencje oséb upowaznionych do przetwarzania danych
osobowych — wzér rejestru okresla zatgcznik nr 7,

3. ewidencjonuje oswiadczenia osOb upowaznionych o zaznajomieniu sie
z zasadami zachowania bezpieczenstwa danych — wzor oswiadczenia
okresla zatacznik nr 8,

4. prowadzi zestawienie danych osobowych. Kiedy i przez kogo zostaty do
zbioru wprowadzone oraz komu sg przekazywane. — zalgcznik nr 9,

5. okresla potrzeby w zakresie stosowanych w Szkole zabezpieczen,
wnioskuje do ADO o zatwierdzenie proponowanych rozwigzan i
nadzoruje prawidtowos¢ ich wdrozenia,

6. udziela wyjasnien i interpretuje zgodnos$¢ stosowanych rozwigzan w
zakresie ochrony danych osobowych z przepisami prawa,

7. Dbierze wudziat w podnoszeniu Swiadomosci i kwalifikacji 0sob
przetwarzajgcych dane osobowe w Szkole i zapewnia odpowiedni poziom
przeszkolenia w tym zakresie.

8. dba o to aby dane osobowe w formie papierowej byly niedostepne dla
os6b nieupowaznionych. Dokumenty powinny znajdowa¢ sie w
pomieszczeniu zamykanym na klucz do ktérego dostep majg tylko osoby
posiadajgce aktualne upowaznienie do przetwarzania danych
osobowych.

§ 12.

Na wniosek osoby, ktdrej dane dotyczg, Administrator Bezpieczenstwa
Informacji jest obowigzany, w terminie 30 dni, poinformowa¢ o
przystugujgcych jej prawach oraz udzieli¢, odnosnie do jej danych osobowych,
informacji.

§ 13.

Administrator Bezpieczenstwa Informacji moze powierzy¢ innemu
podmiotowi, w drodze umowy zawartej na piSmie, przetwarzanie danych
osobowych w podmiocie. Podmiot ten, moze przetwarzaC¢ dane wylgcznie w
zakresie i celu przewidzianym w umowie.

§ 14

Administrator Systemu Informatycznego (ASI) — pracownik Szkoty
wyznaczony przez Dyrektora zatgcznik nr 10:
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zarzgdza bezpieczehstwem przetwarzania danych osobowych w
systemie informatycznym zgodnie z wymogami prawa i wskazéwkami
ABI,

doskonali i rozwija metody zabezpieczenia danych przed zagrozeniami
zwigzanymi z ich przetwarzaniem,

przydziela identyfikatory uzytkownikom systemu informatycznego oraz
zaznajamia ich z procedurami ustalania i zmiany haset dostepu,
nadzoruje prace zwigzane z rozwojem, modyfikacjg, serwisowaniem
i konserwacjg systemu,

zapewnia bezpieczenstwo wewnetrznego i zewnetrznego obiegu
informacji w sieci i zabezpieczenie tgczy zewnetrznych,

prowadzi nadzor nad archiwizacjg zbiorbw danych oraz zabezpiecza
elektroniczne nosniki informaciji zawierajgcych dane osobowe.

§ 15

Pracownik przetwarzajacy dane (PPD) — pracownik upowazniony przez ABI:

1.

chroni prawo do prywatnosci oséb fizycznych powierzajgcych Szkole
swoje dane osobowe poprzez przetwarzanie ich zgodnie z przepisami
prawa oraz zasadami okreslonymi w Polityce bezpieczenstwa i Instrukcji
zarzgdzania systemem informatycznym Szkoty,

zapoznaje sie zasadami okreslonymi w Polityce bezpieczehstwa i
Instrukcji zarzadzania systemem informatycznym Szkoty i sktada
oswiadczenie o znajomosci tych przepisow.

§16

Zasady udzielania dostepu do danych osobowych

1.

Dostep do danych osobowych moze mie¢ wytgcznie osoba
zaznajomiona z przepisami ustawy o ochronie danych osobowych oraz
zasadami zawartymi w obowigzujgcej w Szkole Polityce bezpieczenstwa
Informacji. Osoba zaznajomiona z zasadami ochrony danych potwierdza
to w pisemnym oswiadczeniu.

Dostep do danych osobowych moze mie¢ wytgcznie osoba posiadajgca
pisemne oraz imienne upowaznienie wydane przez ADO.

ABI moze wyznaczy¢ upowaznionych do przetwarzania danych
osobowych pracownikow Szkoty do nadzoru nad upowaznionymi
pracownikami podmiotow zewnetrznych lub innymi upowaznionymi
osobami przetwarzajgcymi dane osobowe w Szkole.

§ 17

Udostepnianie i powierzanie danych osobowych

1. Dane osobowe mogg by¢ udostepnione osobom i podmiotom z mocy

przepisow prawa lub jezeli w sposdb wiarygodny uzasadnig one
potrzebe ich posiadania, a ich udostepnienie nie naruszy praw i
wolnosci oséb, ktérych one dotyczg.
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2.

2.1.
2.2.
2.3.
24.
2.5.

3.

Udostepnienie danych moze nastgpic na pisemny wniosek
zawierajgcy nastepujgce elementy:

adresat wniosku (administrator danych),

wnioskodawca,

podstawa prawna (wskazanie potrzeby),

wskazanie przeznaczenia,

zakres informacji.
Administrator odmawia udostepnienia danych jezeli spowodowatoby to
naruszenie débr osobistych oséb, ktérych dane dotyczg Ilub innych
0sob.

. Powierzenie danych moze nastgpi¢ wytgcznie w drodze pisemnej

umowy, Ww ktorej osoba przyjmujgca dane zobowigzuje sie do
przestrzegania obowigzujgcych przepisow ustawy o ochronie danych
osobowych. Umowa powinna zawiera¢ informacje o podstawia prawnej
powierzenia danych, celu i sposobie ich przetwarzania.

Kazda osoba fizyczna, ktérej dane przetwarzane sg w Szkole, ma prawo
zwroci¢ sie z wnioskiem o udzielenie informacji zwigzanych z
przetwarzaniem tych danych, prawo do kontroli i poprawiania swoich
danych osobowych, a takze w przypadkach okreslonych w art. 32 ust 1
pkt 7 i 8 ustawy o ochronie danych osobowych prawo wniesienia
umotywowanego zgdania zaprzestania przetwarzania danych oraz
sprzeciwu wobec przekazywania ich innym podmiotom.

. Sprawy zwigzane z udzielaniem informacji w tym zakresie prowadzi ABI,

udzielajgc informacji o zawartosci zbioru danych na pisSmie zgodnie ze
wzorem w zataczniku nr 11.

§18

Bezpieczenstwo w przetwarzaniu danych osobowych w formie
tradycyjnej

1.

Pomieszczenia, w ktérych znajdujg sie przetwarzane zbiory danych
osobowych pozostajg zawsze pod bezposrednim nadzorem
upowaznionego do ich przetwarzania pracownika. Opuszczenie
pomieszczenia, w ktorych znajdujg sie zbiory danych osobowych musi
by¢ poprzedzone przeniesieniem zbioru danych do odpowiednio
zabezpieczonego miejsca. Przy planowanej diuzszej nieobecnosci
pracownika pomieszczenie winno by¢ zamkniete na klucz.

. Klucze do szaf, w ktérych przechowywane sg dane osobowe majg

jedynie pracownicy upowaznieni do przetwarzania danych osobowych w
zakresie zgodnym z kategorig danych. Dostep do pokoi poza godzinami
pracy szkoty jest kontrolowany za pomocg systemu alarmowego.
Korzystanie ze zbiorow danych osobowych przez osoby niezatrudnione
w Szkole powinno odbywacC sie po uzyskaniu upowaznienia lub
skonsultowane z ABI w przypadku o0s6b upowaznionych do
przetwarzania tych danych na podstawie ogodlnie obowigzujgcych
przepisow.

§19
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Bezpieczenstwo w przetwarzaniu danych osobowych w systemach

informatycznych

Zasady bezpiecznego uzytkowania systemu informatycznego zawarte sg w

Instrukciji
zapoznania sie

zarzadzania systemem
i stosowania przez wszystkich uzytkownikow systemu

informatycznym, obligatoryjnej do

informatycznego szkoty.

§ 20

Analiza ryzyka zwigzanego z przetwarzaniem danych osobowych
1. ldentyfikacja zagrozen

FORMA ZAGROZENIA

PRZETWARZANI

A DANYCH

dane przetwarzane e 0szustwo, kradziez, sabotaz;

w spos6b | ezdarzenia losowe (powoddz, pozar);

tradycyjny e zaniedbania pracownikow szkoty (niedyskrecja,

udostepnienie danych osobie nieupowazniongj);

eniekontrolowana obecno$¢ nieuprawnionych osob w
obszarze przetwarzania;

e pokonanie zabezpieczen fizycznych;

¢ podstuchy, podglady;

e ataki terrorystyczne;

e brak rejestrowania udostepniania danych;

eniewlasciwe  miejsce i sposoéb
dokumentacji;

przechowywania

dane przetwarzane
w systemach
informatycznych

enieprzydzielenie uzytkownikom systemu informatycznego
identyfikatorow;

e niewtasciwa administracja systemem;

e niewtasciwa konfiguracja systemu;

e zniszczenie (sfatszowanie) kont uzytkownikow;

ekradziez danych kont;

e pokonanie zabezpieczen programowych;

e zaniedbania pracownikéw szkoty (niedyskrecja,
udostepnienie danych osobie nieupowaznionej);

eniekontrolowana obecnos¢ nieuprawnionych o0so6b w
obszarze przetwarzania;

e zdarzenia losowe (powodz, pozar);

e niekontrolowane wytwarzanie i wyptyw danych poza obszar
przetwarzania z pomocg nosnikéw informacji i komputerow
przenosnych;

e naprawy i konserwacje
teleinformatyczne;j wykonywane
nieuprawnione;

eprzypadkowe bagdz celowe uszkodzenie systemow i
aplikacji informatycznych lub sieci;

eprzypadkowe bagdz celowe modyfikowanie systemow i
aplikacji informatycznych lub sieci;

sieci
osoby

systemu lub
przez
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eprzypadkowe bagdz celowe wprowadzenie zmian do
chronionych danych osobowych

ebrak rejestrowania zdarzen tworzenia lub modyfikowania
danych;

2. Sposéb zabezpieczenia danych

FORMA STOSOWANE SRODKI OCHRONY
PRZETWARZANI
A DANYCH
dane przetwarzane | eprzechowywanie danych w pomieszczeniach zamykanych
w sposob na zamki patentowe;
tradycyjny eprzechowywanie  danych  osobowych ~w  szafach
zamykanych na klucz;
e zastosowanie czujnikoéw ruchu informujgcych

wyznaczonych pracownikéw Szkoty o nieautoryzowanym
wejsciu do budynku;

e przetwarzanie danych wytgcznie przez osoby posiadajgce
upowaznienie nadane przez ABI,

ezapoznanie pracownikbw z zasadami przetwarzania
danych osobowych oraz obstugg systemu stuzgcego do ich
przetwarzania;

dane przetwarzane | ekontrola dostepu do systemow;

w systemach | ezastosowanie programéw antywirusowych i innych

informatycznych regularnie aktualizowanych narzedzi ochrony;

esystematyczne tworzenie Kkopii zapasowych zbiorow
danych przetwarzanych w systemach informatycznych;

eskladowanie nosnikow wymiennych i nosnikow kopii
zapasowych w odpowiednio zabezpieczonych szafach;
e przydzielenie pracownikom indywidualnych kont

uzytkownikow i haset;

estosowanie  indywidualnych  haset logowania do
poszczegolnych programow;

e wlasciwa budowa hasta;

3. Okreslenie wielkosci ryzyka

Poziom ryzyka naruszenia bezpieczenstwa danych jest niski. Zastosowane
techniczne i organizacyjne Srodki ochrony sg adekwatne do stwierdzonego
poziomu ryzyka dla poszczegolnych systeméw, rodzajow zbioréw i kategorii
danych osobowych.

4. ldentyfikacja obszarow wymagajacych szczegolnych zabezpieczen

Uwzgledniajgc  kategorie  przetwarzanych danych oraz zagrozenia
zidentyfikowane w wyniku przeprowadzonej analizy ryzyka dla systeméw
informatycznych, stosuje sie wysoki poziom bezpieczenstwa. Administrator
Bezpieczenstwa Informacji i Administrator Systemoéw Informatycznych
przeprowadzajg okresowg analize ryzyka dla poszczegolnych systemoéw i
na tej podstawie przedstawiajg Administratorowi Danych Osobowych
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propozycje dotyczgce zastosowania srodkow technicznych i organizacyjnych,
celem zapewnienia wtasciwej ochrony przetwarzanym danym.

Rozdziat Il
INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
§ 21

Nadawanie uprawnien do przetwarzania danych oraz ich rejestrowanie
w systemie informatycznym

1. Do obstugi systemu informatycznego stuzgcego do przetwarzania danych
osobowych, moze by¢é dopuszczona wytgcznie osoba posiadajgca
upowaznienie do przetwarzania danych osobowych, wydane przez
Administratora Danych Osobowych.

2. Upowaznienia do przetwarzania danych osobowych, o ktérych mowa w
punkcie 1. przechowywane sg w teczkach akt osobowych pracownikéw
oraz prowadzona jest ich ewidencja.

3. Dostep do danych osobowych przetwarzanych w systemie informatycznym
moze mie¢ miejsce wytgcznie po:
3.1.podaniu identyfikatora uzytkownika i wiasciwego hasta w przypadku

obstugi programoéw SIO, HERMES,

3.2.podaniu wiasciwego hasta dostepu do stanowiska komputerowego

w przypadku obstugi programow Office,

4. Dla kazdego uzytkownika systemu informatycznego, ktéry przetwarza
dane osobowe, Administrator Systemu Informatycznego ustala
niepowtarzalny identyfikator i hasto poczatkowe.

5. Identyfikator uzytkownika nie powinien by¢é zmieniany, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien byc¢
przydzielany innej osobie.

5.1. W przypadku utraty przez dang osobe uprawnien do dostepu do
danych osobowych w systemie informatycznym, identyfikator osoby, ktora
utracita uprawnienia do dostepu do danych osobowych, nalezy niezwtocznie
wyrejestrowaé z systemu informatycznego, uniewaznié¢ jej hasto oraz podjgc
inne stosowne dziatania w celu zapobiezenia dalszemu dostepowi tej osoby
do danych. Za realizacje procedury rejestrowania i wyrejestrowywanie
uzytkownikdw w systemie informatycznym odpowiedzialny jest Administrator
Systemu Informatycznego.

§ 22

Metody i sSrodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem
1. Dane osobowe przetwarzane sg z uzyciem dedykowanych serwerdw,
komputerdw stacjonarnych.
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Hasto uzytkownika powinno mie¢ minimum 8 znakdow i by¢ zmieniane

w przypadku:
2.1. Systemu— co 30 dni,
2.2. Office— zmiana hasfa dostepu do stanowiska komputerowego co
40 dni.

Hasto oprécz znakow matych i duzych liter winno zawiera¢ znaki
alfanumeryczne i specjalne.

Hasto powinno by¢ tak zbudowane, aby nie mozna bylo go kojarzyé
z uzytkownikiem komputera — przyktadowo dane osobiste: nazwisko,
inicjaty, imiona, data urodzin wiasna, dziecka lub matzonka, imie
domowego zwierzaka itp.

Hasto uzytkownika, umozliwiajgce dostep do systemu informatycznego,
nalezy utrzymywac w tajemnicy, rowniez po uptywie jego waznosci.

Hasto nie moze znajdowac¢ sie w miejscu widocznym oraz nie mogg miec
do niego dostep osoby nieuprawnione. Uzytkownikowi nie wolno
udostepni¢ swojego loginu i hasta, jak réwniez dopuszcza¢ osoby
nieuprawnione do stanowiska roboczego po uwierzytelnieniu w systemie.

Raz przypisany login nie moze by¢ przydzielony innemu uzytkownikowi lub
po przerwie (przerwa w zatrudnieniu) w pracy temu samemu
pracownikowi.

W przypadku, gdy istnieje podejrzenie, ze hasto mogta pozna¢ osoba
nieuprawniona, uzytkownik zobowigzany jest do natychmiastowej zmiany
hasta.

Nowo przyjety pracownik po przydzieleniu loginu i ,hasta jednorazowego”
zobowigzany jest do jego zmienienia przy pierwszym logowaniu sie do
systemu.

§ 23

Procedury rozpoczecia, zawieszenia i zakonczenia pracy

1.

Dane osobowe, ktoérych administratorem jest Szkota, moga byc¢
przetwarzane sposobem tradycyjnym lub z uzyciem systemu
informatycznego tylko na potrzeby realizowania zadan statutowych i
organizacyjnych szkoty.

Rozpoczecie pracy uzytkownika w systemie informatycznym nastepuje po
poprawnym uwierzytelnieniu (zalogowaniu sie do systemu).

Rozpoczecie pracy w aplikacji musi byC przeprowadzone zgodnie z
instrukcjg zawartg w dokumentacji aplikaciji.

Zakonczenie pracy uzytkownika nastepuje po poprawnym wylogowaniu
sie z systemu oraz poprzez uruchomienie odpowiedniej dla danego
systemu opcji jego zamkniecia, zgodnie z instrukcjg zawartg w
dokumentacji.

Niedopuszczalne jest zakonczenie pracy w systemie bez wykonania
wylogowania sie z aplikacji i zamkniecia systemu.

Monitory stanowisk komputerowych znajdujgce sie w pomieszczeniach,
w ktorych przebywajg osoby, ktére nie posiadajg upowaznien do
przetwarzania danych osobowych, a na ktorych przetwarzane sg dane
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10.

11.

osobowe, nalezy ustawi¢ w taki sposéb, aby uniemozliwi¢ osobom
postronnym wglagd w monitor komputera.

Uzytkownik ma obowigzek wylogowania sie w przypadku zakonczenia
pracy. Stanowisko komputerowe nie moze pozosta¢ z wigczonym i
dostepnym systemem bez nadzoru pracujgcego na nim pracownika.
Wydruki zawierajgce dane osobowe nalezy przechowywaé w miejscu
uniemozliwiajgcym do nich dostep osobom postronnym. Wydruki
niepotrzebne nalezy zniszczy¢ w niszczarce dokumentow.

Przebywanie oséb nieuprawnionych w pomieszczeniach znajdujgcych sie
na obszarze, w ktorym sg przetwarzane dane osobowe, jest
dopuszczalne tylko wobecno$ci osoby upowaznionej do ich
przetwarzania.

Pomieszczenia, w ktorych przetwarzane sg dane osobowe, nalezy
zamyka¢, na czas nieobecnosci osob zatrudnionych, w sposob
uniemozliwiajgcy dostep do nich osobom trzecim.

Uzytkownik  niezwlocznie  powiadamia  Administrator  Systemu
Informatycznego w przypadku podejrzenia fizycznej ingerencji w
przetwarzane dane osobowe lub uzytkowane narzedzia programowe lub
sprzetowe. Wowczas, uzytkownik jest zobowigzany do natychmiastowego
wytgczenia sprzetu.

§ 24

Procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw
i narzedzi stuzacych do ich przetwarzania

1.

Zbiory danych w systemie informatycznym sg zabezpieczane przed utratg
lub uszkodzeniem za pomoca:

1.1 urzgdzen zabezpieczajgcych przed awarig zasilania lub
zaktdceniami w sieci zasilajgcej,

1.2 sporzgdzania kopii zapasowych zbiorow danych (kopie petne).

Za tworzenie Kkopii bezpieczenstwa systemu informatycznego
odpowiedzialny jest Administrator Systemu Informatycznego.

Petne kopie zapasowe zbioréw danych sg tworzone co najmniej raz w
miesigcu.

W przypadku aktualizacji lub dokonywania zmian w systemie nalezy
obowigzkowo wykonac¢ kopie zapasowg systemu.

W przypadku awarii systemu kopie zapasowe zbiorow danych nalezy
okresowo sprawdzac¢ pod kgtem ich przydatnosci do odtworzenia. Za
przeprowadzanie tej procedury odpowiedzialny jest Administrator
Systemu Informatycznego.

Nosniki danych po ustaniu ich uzytecznosci nalezy pozbawi¢ danych lub
zniszczy¢ w sposob uniemozliwiajgcy odczyt danych.

§ 25

Sposbéb, miejsce i okres przechowywania elektronicznych nosnikéw
informacji zawierajacych dane osobowe oraz kopii zapasowych
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Okresowe kopie zapasowe wykonywane sg na ptytach CD/DVD Ilub
innych  elektronicznych  nosnikach informacji. Kopie zapasowe
przechowuje sie w sposob uniemozliwiajgcy nieuprawnione przejecie,
modyfikacje, uszkodzenie lub zniszczenie.

Dostep do nosnikbw z kopiami zapasowymi systemu oraz kopiami
danych osobowych ma  wylgcznie  Administrator ~ Systemu
Informatycznego.

Kopie miesieczne przechowuje sie przez okres 6 miesiecy. Kopie
zapasowe nalezy bezzwtocznie usuwac po ustaniu ich uzytecznosci.
Usuniecie danych z systemu powinno zostac zrealizowane przy pomocy
oprogramowania przeznaczonego do bezpiecznego usuwania danych z
nosnika informaciji.

W przypadku kopii zapasowych sporzgdzanych indywidualnie przez
uzytkownika — odpowiedzialny za ich zniszczenie jest uzytkownik.

Przez zniszczenie nosnikdéw informacji rozumie sie ich trwate i
nieodwracalne zniszczenie do stanu niedajgcego mozliwosci ich
rekonstrukcji i odzyskania danych.

§ 26

Sposéb zabezpieczenia systemu informatycznego przed dzialaniem
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego

1.

W zwigzku z istnieniem zagrozenia dla zbiorow danych osobowych ze
strony ztosliwego oprogramowania, ktérego celem jest m.in. uzyskanie
nieuprawnionego dostepu do systemu informatycznego, konieczna jest
ochrona sieci komputerowej i stanowisk komputerowych.

Wirusy komputerowe mogg rozpowszechnia¢ sie w systemach szkoty
poprzez: Internet, nosniki informacji takie jak: dyskietki, ptyty CD i DVD,
pendrive itp.

Przeciwdziatanie zagrozeniom ze strony ziosliwego oprogramowania
realizowane jest nastepujgco:

3.1. Komputer z dostepem do Internetu musi by¢ zabezpieczony za pomoca

oprogramowania antywirusowego i firewall (zapora).

3.2. Zainstalowany program antywirusowy powinien by¢ tak skonfigurowany,

by co najmniej raz dziennie dokonywat aktualizacji bazy wiruséw oraz co
najmniej raz w tygodniu dokonywane byto automatycznie sprawdzenie
komputera pod kgtem obecnosci wirusow komputerowych.

3.3. Elektroniczne nosniki informacji takie jak dyskietki, dyski przenosne,

nalezy kazdorazowo sprawdzaC programem antywirusowym przed
uzyciem, po zainstalowaniu ich w systemie. Czynnos$¢ powyzszg realizuje
uzytkownik systemu. W przypadku probleméw ze sprawdzeniem
zewnetrznego nosnika danych uzytkownik jest zobowigzany zwrocic sie z
tym do Administratora Systemu Informatycznego.

3.4. Komputery i systemy muszg miec¢ zainstalowany program antywirusowy,

a w przypadku komputerow z dostepem do Internetu, réwniez posiadac
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oprogramowanie i mechanizmy zabezpieczajgce przed
nieautoryzowanym dostepem z sieci (firewall).

4. W przypadku, gdy uzytkownik stanowiska komputerowego zauwazy
komunikat oprogramowania zabezpieczajgcego  wskazujgcy na
zaistnienie zagrozenia lub rozpoznanie tego typu zagrozenie,
zobowigzany jest zaprzesta¢ jakichkolwiek czynnosci w systemie i
niezwtocznie  skontaktowaé sie z  Administratorem = Systemu
Informatycznego.

5. Przy korzystaniu z poczty elektronicznej nalezy zwrdciC szczegolng
uwage na otrzymywane zatgczniki dotgczane do tresci wiadomosci.
Zabrania sie otwierania zatgcznikdw i wiadomosci poczty elektronicznej
od nieznanych nadawcow.

6. Zabrania sie uzytkownikom komputeréw wytgczania, blokowania,
odinstalowywania programow zabezpieczajgcych komputer (skaner
antywirusowy, firewall) przed oprogramowaniem ziosliwym oraz
nieautoryzowanym dostepem.

7. Zabrania sie sciggania na komputery i nosniki danych oprogramowania
z Internetu.

8. Zabrania sie nieautoryzowanego instalowania wtasnego oprogramowania
na stuzbowych komputerach.

§ 27

Udostepnianie danych osobowych i sposéb odnotowania informaciji
o udostepnionych danych

Udostepnienie danych instytucjom moze odbywacé sie wytgcznie zgodnie z
przepisami prawa (np.: OKE, CKE, Urzad Gminy i inne).

§ 28

Wykonywanie przegladow i konserwacji systemu oraz nosnikéw

informacji stuzacych do przetwarzania danych

1.  Przeglady i konserwacje systemu oraz zbioréw danych wykonuje na
biezgco Administrator Systemu Informatycznego.

2.  Administrator Systemu Informatycznego okresowo sprawdza mozliwos¢
odtworzenia danych z kopii zapasowe;.

3. Umowy dotyczgce instalacji i konserwacji sprzetu nalezy zawieraé
z podmiotami, ktére gwarantujg wykonanie prawidtowo ustug.

4. Naprawy sprzetu nalezy zleca¢ podmiotom, ktére gwarantujg wykonanie
prawidtowo ustug. Naprawa sprzetu, na ktorym mogg znajdowac sie dane
osobowe, powinna odbywac¢ sie pod nadzorem Administrator Systemu
Informatycznego w miejscu jego uzytkowania.

5. W przypadku koniecznosci naprawy w serwisie, sprzet komputerowy
przed oddaniem do serwisu powinien by¢ odpowiednio przygotowany.
Dane nalezy zarchiwizowa¢ na nosniki informacji, a dyski twarde,
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bezwzglednie wymontowa¢ na czas naprawy lub trwale usung¢ z nich
dane.

6. Zmiana konfiguracji sprzetu komputerowego, na ktérym znajdujg sie dane
osobowe lub zmiana jego lokalizacji moze by¢ dokonana tylko za wiedzg i
zgodg Administrator Systemu Informatycznego.

§ 29

Niszczenie wydrukow i nosnikéw danych

1. Wszelkie wydruki z systemow informatycznych zawierajgce dane
osobowe przechowywane sg w miejscu uniemozliwiajgcym ich odczyt
przez osoby nieuprawnione, w zamknietych szafach lub pomieszczeniach
i po uptywie ich przydatnosci sg niszczone przy uzyciu niszczarek / w
sposob uniemozliwiajgcy ich odczytanie (pociete w poprzeczne paski)

2. Niszczenie zapisdow na nosnikach danych powinno odbywac sie poprzez
wymazywanie informacji oraz formatowanie nosnika.

3. Uszkodzone no$niki danych przed ich wyrzuceniem nalezy fizycznie
zniszczy¢ w niszczarce.

Rozdziat Il
INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA DANYCH

§ 29

Istota naruszenia danych osobowych

1. Naruszeniem danych osobowych jest kazdy stwierdzony fakt
nieuprawnionego ujawnienia danych osobowych, udostepnienia Iub
umozliwienia dostepu do nich osobom nieupowaznionym, zabrania
danych przez osobe nieupowazniong, uszkodzenia jakiegokolwiek
elementu systemu informatycznego, a w szczegdlnosci:

nieautoryzowany dostep do danych,

nieautoryzowane modyfikacje lub zniszczenie danych,

udostepnienie danych nieautoryzowanym podmiotom,

nielegalne ujawnienie danych,

pozyskiwanie danych z nielegalnych zrodet.

— o —
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§ 30

Postepowanie w przypadku naruszenia danych osobowych

1.  Kazdy pracownik Szkoty, ktory stwierdzi fakt naruszenia bezpieczenstwa
danych przez osobe przetwarzajgcg dane osobowe, badz posiada
informacje moggcg mie¢ wptyw na bezpieczenstwo danych osobowych
jest zobowigzany niezwtocznie zgtosi¢ to ASI, ABI lub ADO.

2. Kazdy pracownik Szkoty, ktory stwierdzi fakt naruszenia bezpieczenstwa
danych ma obowigzek podjgé czynnosci niezbedne do powstrzymania
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skutkdw naruszenie ochrony oraz ustali¢ przyczyne i sprawce naruszenia
ochrony.
W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy
zaniecha¢ wszelkich dziatan mogacych utrudni¢ analize wystgpienia
naruszenia iudokumentowanie zdarzenia oraz nie opuszcza¢ bez
uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ABI.
ABI podejmuje nastepujgce kroki:
4.1. zapoznaje sie z zaistniatg sytuacjg i wybiera sposob dalszego
postepowania uwzgledniajgc zagrozenie w prawidtowos$ci pracy Szkoty,
4.2. moze zazgda¢ doktadnej relacji z zaistniatego naruszenia
bezpieczenstwa danych osobowych od osoby powiadamiajgcej, jak
rowniez od kazdej innej osoby, ktéra moze posiadaé informacje w
zwigzku z zaistniatym naruszeniem,
4.3. rozwaza celowosC i potrzebe powiadamiania o zaistniatym
naruszeniu ADO,
44. nawigzuje kontakt ze specjalistami spoza urzedu (jesli zachodzi
taka potrzeba).
ABl dokumentuje zaistnialy przypadek naruszenia bezpieczenstwa
danych osobowych sporzadzajgc raport wg wzoru stanowigcego
zatacznik nr 12 i przekazuje go ADO.
ABI zasiega potrzebnych mu opinii i proponuje dziatania naprawcze (w
tym takze ustosunkowuje sie do kwestii ewentualnego odtworzenia
danych z zabezpieczen oraz terminu wznowienia przetwarzania danych
osobowych).

§ 31

Sankcje karne

1.

Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych
nie podjeta dziatania okreslonego w niniejszym dokumencie, a w
szczegolnoéci nie powiadomita odpowiedniej osoby zgodnie z
okreslonymi zasadami wszczyna sie postepowanie dyscyplinarne.

Kara dyscyplinarna, wobec osoby uchylajgcej sie od powiadomienia o
naruszeniu danych osobowych nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z ustawg o ochronie danych osobowych.

§ 32

Ustalenia koncowe

1.

Osobom korzystajgcym z systemu informatycznego, w ktérym

przetwarzane sg dane osobowe w szkole zabrania sie:

ujawniania loginu i hasta wspotpracownikom i osobom z zewnatrz,

pozostawiania haset w miejscach widocznych dla innych oséb,

udostepniania stanowisk pracy wraz z danymi osobowymi osobom

nieuprawnionym,

1.4 udostepniania osobom nieuprawnionym programow komputerowych
zainstalowanych w systemie,

A A A
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1.5 uzywania oprogramowania w innym zakresie niz pozwala na to umowa
licencyjna,

1.6 przenoszenia programéw komputerowych, dyskéw twardych z jednego
stanowiska na inne,

1.7 kopiowania danych na nosniki informacji, kopiowania na inne systemy
celem wynoszenia ich poza szkote,

1.8 samowolnego instalowania i uzywania jakichkolwiek programow
komputerowych, w tym réwniez programow do uzytku prywatnego;
programy komputerowe instalowane sg przez Administratora
Bezpieczenstwa Informaciji,

1.9 uzywania nosnikow danych udostepnionych przez osoby postronne,

1.10 przesytania dokumentéw i danych z wykorzystaniem konta pocztowego
prywatnego,

1.11 otwierania zatgcznikow | wiadomosci poczty elektronicznej od
nieznanych i nieznanych nadawcoéw,

1.12 uzywania  nosnikbw  danych  prywatnych, niesprawdzonych,
niewiadomego pochodzenia. W sytuacji, gdy zaistniata koniecznosci
uzycia niesprawdzonych przenosnych nosnikdw danych, nalezy
przeskanowaé je programem antywirusowymi, a w razie jakis$
ostrzezen wyswietlonych przez program antywirusowy, zgtosi¢ to
Administratorowi Bezpieczenhstwa Informacii.

Uzytkownikowi nie wolno:

2.1. wyrzuca¢ dokumentow zawierajgcych dane osobowe (dokumenty
zawierajgce dane osobowe mogg by¢ niszczone tylko w niszczarce),

2.2. pozostawia¢ dokumentéw, kopii dokumentow zawierajgcych dane
osobowe w drukarkach, kserokopiarkach,

2.3. pozostawiaC kluczy w drzwiach, szafach, biurkach, pozostawiaé
otwartych pomieszczen, w ktérych przetwarza sie dane osobowe,

2.4. pozostawiaC bez nadzoru osoby trzecie przebywajgce w
pomieszczeniach szkoty, w ktérych przetwarzane sg dane osobowe,

2.5. pozostawiaC dokumentéw na biurku po zakonczonej pracy,
pozostawia¢ otwartych dokumentéw na ekranie monitora bez blokady
konsoli,

2.6. ignorowac nieznanych osob z zewnatrz, poruszajgcych sie w obszarze
przetwarzania danych osobowych,

2.7. przekazywacC informacji bedgcymi danymi osobowymi osobom
nieupowaznionym.

Uzytkownik zobowigzany jest do:

3.1. postugiwania sie wikasnym loginem i hastem w celu uzyskania dostepu
do systemow informatycznych,

3.2. tworzenia haset trudnych do odgadniecia dla innych,

3.3. uzywanie konta stuzbowego tylko w celach stuzbowych,

3.4. niezakanczania procesu skanowania przez program antywirusowy na
komputerze,

3.5. wykonywania kopii zapasowych danych przetwarzanych na stanowisku
komputerowym (pliki MS Office),

3.6. zabezpieczenia sprzetu komputerowego przenosnego (laptopy) przed
kradziezg lub nieuprawnionym dostepem do danych.
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4. Wszelkie przypadki naruszenia niniejszej Instrukcji nalezy zgtaszac
Administratorowi Bezpieczenstwa Informacji, Administrator Systemu
Informatycznego lub bezposredniemu przetozonemu.

5. Zalecenia w zakresie przetwarzania danych osobowych sposobem
tradycyjnym

5.1 Miejscem tworzenia, uzupetniania i przechowywania dokumentaciji
dotyczgcej przetwarzania danych osobowych sposobem tradycyjnym,
sg pomieszczenia w szkole: sekretariat, pokoj nauczycielski, gabinet
dyrektora, pomieszczenie intendenta, pedagoga, biblioteka, swietlica.

5.2 Osoby prowadzgce dokumentacje zobowigzane sg do zachowania
tajemnicy stuzbowe;.

5.3 Dokumentacji, o ktérej mowa w punkcie 5.1. nie mozna wynosi¢ poza
teren szkoty.

5.4 Dokumentacje, o ktorej mowa w punkcie 5.1. archiwizuje sie zgodnie
z Instrukcjg kancelaryjna.

5.5 Osoby prowadzgce dokumentacje zobowigzane sg do niezwtocznego
poinformowania Petnomocnika dyrektora ds. przetwarzania danych
osobowych o podejrzeniu dostepu do dokumentacji przez osoby
nieupowaznione.

Zalaczniki

Zatgcznik nr 1 — Wykaz budynkdéw, pomieszczen lub czesci pomieszczen,
tworzgcych obszar, w ktorym przetwarzane sg dane osobowe

Zatgcznik nr 2 - Wykaz zbiorow danych osobowych wraz ze wskazaniem
programoéw zastosowanych do przetwarzania tych danych

Zatacznik nr 3 - Opis struktury zbiorow danych wskazujgcy zawartos¢
poszczegolnych pdl informacyjnych i powigzania miedzy nimi oraz sposob
przeptywu danych pomiedzy poszczegdlnymi systemami

Zalacznik nr 4 - Upowaznienie do przetwarzania danych osobowych

Zatagcznik nr 5 — Odwotanie upowaznienia do przetwarzania danych
osobowych

Zalacznik nr 6 — Upowaznienie dla ABI

Zatacznik nr 7 — Rejestr os6b upowaznionych do przetwarzania danych
osobowych

Zatacznik nr 8 — Oswiadczenie o zachowaniu poufnosci i zapoznaniu sie z

przepisami

Zatacznik nr 9 — Zestawienie danych osobowych z informacjg kiedy i przez

kogo zostaty do zbioru wprowadzone oraz komu sg przekazywane

Zatacznik nr 10 — Upowaznienie dla ASI

Zaltacznik nr 11 — Informacja o zawartosci zbioru danych osobowych

Zalacznik nr 12 — Raportu z naruszenia bezpieczenstwa danych osobowych
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